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Resumo

Esse artigo tem o intuito de retratar o posicionamento das diversas entidades governamentais e privadas quando lidando
com os temas referentes a seguranga cibernética. E comum percebermos nas midias sociais e digitais que o mundo vem
experenciando diversos desafios quando o assunto sdo ataques cibernéticos, invasdes em ambientes corporativos, roubos
de informagdes, vazamento de dados, extorsoes e até mesmo problemas relacionados com a privacidade. Com a expan-
sdo ¢ a elasticidade da internet, diversas novas tecnologias tém emergido permitindo cada vez mais formas interacdo
e possibilidades. E nessa interatividade que devemos friamente nos preocuparmos com a segurang¢a no ponto de vista
globalizado. Entao, a ideia aqui é de apresentarmos ¢ entendermos como todos esses itens podem, juntos ou separados,
afetam diretamente a economia global. Muitas empresas se sentem ameagadas pelos mais perigosos recursos que podem
po-las em risco, mas como resultado ndo estdo preparadas para se protegerem de ataques como Ransomware, em que
os invasores sequestram dados por pedido de resgate. Citaremos nesse trabalho alguns danos que podem ser causados
por inadimpléncia corporativa, ou simplesmente por grupos de invasores tendo como alvo 6rgdos governamentais com
o0 objetivo de destruicdo em massa. Por fim, identificaremos alguns recursos que podem ser favoraveis para a mitigacdo
dessas invasdes e ataques, bem como delinear formas de mantermos os riscos em um nivel aceitavel.
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Abstract

This article aims to portray the position of the various governmental and private entities when dealing with issues related
to cybersecurity. It is common to see in social and digital media that the world has been experiencing several challenges
when it comes to cyber-attacks, invasions in corporate environments, information theft, data leakage, extortion, and even
problems related to privacy. With the expansion and elasticity of the internet, several new technologies have emerged
allowing more and more forms of interaction and possibilities. It is in this interactivity that we must coldly worry about
security from a globalized point of view. So, the idea here is to present and understand how all these items can, together
or separately, directly affect the global economy. Many companies feel threatened by the most dangerous resources that
can put them at risk, but as a result, they are not prepared to protect themselves from attacks like Ransomware, where
attackers hijack data for ransom. We will cite in this work some damage that can be caused by corporate default, or
simply by groups of invaders targeting government agencies with the aim of mass destruction. Finally, we will identify
some resources that can be favorable for mitigating these intrusions and attacks, as well as outline ways to keep the risks
t an acceptable level.
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1. Introducao

A seguranga cibernética ¢ um assunto em alta desde o comeco da pandemia do Covid-19. A possibilidade de
teletrabalho, o lockdown obrigatério demandado pelos governos de todo mundo e as empresas sendo for¢adas a mudar
seus paradigmas para continuarem a sobreviver, foram de cara problemas e/ou solugdes paliativas impostas por essa
pandemia. Quando nos referimos a mudanca de paradigma, esses foram novos modus-operandi criados obrigatoriamente
para atender as demandas das empresas, como adequagdo de seus ambientes, funcionarios, fornecedores e todos aqueles
stakeholders impactados diretamente. [sso nos leva a realidade de que muitas dessas organizagdes tiveram que reavaliar

seus ativos computacionais, introduzindo novas tecnologias e novos processos de adequagao.

Devemos considerar, segundo (Bandyopadhyay, 2023, p. 1) que “novas tecnologias ou servicos introduzem novos
riscos cibernéticos que precisam ser avaliados, priorizados pela analise de impacto e mitigados por meio de processo,

tecnologia, habilidades e perspectiva de governanga”.

A WEF (2023), explica que:

A instabilidade geopolitica, tecnologias emergentes e de rapido amadurecimento, falta de talentos dis-
poniveis, uma crescente participacao de acionistas e as expectativas regulatorias representam alguns dos
desafios significativos que preocupam os lideres cibernéticos e empresariais (...) as tecnologias agora
sdo compartilhadas por varias organizagdes. Essas organizac¢des, consequentemente, t€ém dependéncias
ou fraquezas comuns.

E com todos esses problemas seriamente desenhados, algumas organizagdes de repente ficaram limitadas, expostas

e desprotegidas, o que deu o inicio de algo que podemos chamar de “ciberterrorismo em massa”.

(Pinto, 2011, p. 9) define ciberterrorismo como:

Atos fundados em motivagdes politicas, ideoldgicas ou sociais € em operagdes de hacking com o objetivo
de causar prejuizos severos (perda de vidas humanas, prejuizos econdmicos, ataques ou ameagas contra
sistemas informaticos, redes e a respectiva informagao neles armazenada) de forma a intimidar ou coagir
um governo. Pode chegar a ser um ataque fisico com o objetivo de destruir redes computorizadas de
infraestruturas criticas (Internet, telecomunicagdes) ou a grelha eléctrica de um pais ou de uma cidade.

Segundo Dijk (2019), dois anos antes da pandemia, os ataques cibernéticos e as ameagas nele contidas ja se
enquadravam como a quinta maior preocupacao das organizagdes ao redor de todo o mundo e eram considerados pelo
Forum Econdémico Mundial (WEF) como risco de prioridade nimero um, principalmente na América do norte, Europa

e no leste da regido Asia-pacifico.

Esse artigo visa explorarmos os problemas socioeconomicos que ser diretamente afetados pela Cibercriminali-

dade no contexto do ciberterrorismo.

Utilizaremos para contexto desse artigo uma metodologia em carater de pesquisa descritiva com foco em pesquisa

ibliogréfica e recursos de fontes confiaveis extraidos da internet.

[ @ (§) | Este é um artigo publicado em acesso aberto (Open Access) sob a licen¢a CreativeCommons Attribution, que permite uso,

distribuicdo e reprodugdo em qualquer meio, sem restrigoes desde que o trabalho original seja corretamente citado.



RCMOS - Revista Cientifica Multidisciplinar O Saber - Multidisciplinary Scientific Journal Know
PISSN: 2675-9128. Sao Paulo-SP.

2. Ciberterrorismo aliado a Economia global

O Ciberterrorismo ¢ um topico emergente em diversas partes e setores em todo o mundo. Ele envolve todas as
espécies de crimes que possam ser comedidos de forma digital, mais conhecidos como crimes cibernéticos. “O Ciber-
terrorismo ¢ o uso disruptivo da tecnologia da informacdo por grupos terroristas para promover sua agenda ideoldgica
ou politica. Isso assume a forma de ataques a redes, sistemas de computadores e infraestruturas de telecomunicagoes”
(Ciaramello, 2019, p. 1).

A Cibercriminalidade se instaurou como um terror em todo mundo. Milhares de empresas sofrem ataques ciber-
néticos anualmente. E, hoje, seria impossivel mensurarmos o impacto que isso causa aos cofres publicos e as iniciativas
privadas.

Se fosse medido como um pais, o cibercrime — que infligiu danos totalizando 6 trilhdes de délares glo-
balmente em 2021 — seria a terceira maior economia do mundo depois dos EUA e da China. Segundo
especialistas, os custos globais de crimes cibernéticos devem crescer 15% ao ano nos proximos 5 anos,

chegando a 10,5 trilhdes de ddlares por ano até 2025, acima dos 3 trilhdes de dolares em 2015. (Brasi-
line, 2022, p. 1)

Pinto (2011) diz que os ciberterroristas sao normalmente jovens que sdo do sexo masculino, academicamente
embasados (Mestres ou Doutores), que que tem a consciéncia de que estdo violando a Lei, a ordem e causando desrespeito

a sociedade, bem como descontrolando os sistemas de ordem social.

Segundo James (2023), os hackers estdo constantemente mudando suas formas de burlar a seguranga e realizar
mais ataques em ativos comerciais. O mundo experencia em torno de 2.200 ataques cibernéticos diariamente. Dados

afirmam que existe um ataque hacker a cada 39 segundos, e em torno de 300 mil malwares sao criados a cada ano.

Ainda sobre economia global relacionada a ciberseguranga, (Brasiline, 2022, p.1) explica que:

Os custos do crime cibernético incluem danos e destruicdo de dados, dinheiro roubado, perda de pro-
dutividade, roubo de propriedade intelectual, roubo de dados pessoais e financeiros, desfalque, fraude,
interrupgdo pos-ataque no curso normal dos negdcios, investigacdo forense, restauragdo e exclusio de
dados hackeados dados e sistemas e danos a reputagao.

(Pinto, 2011, p. 9) afirma que “o cibercrime é um ato baseado ou que tem como alvo os sistemas informaticos.
Pode envolver o roubo de propriedade intelectual, violagdo de patentes, roubo de segredos de comércio, violagdo das leis
de direito de autor e a usurpagdo de identidade.”. Ele ainda explica que o ciberterrorismo ¢ parecido com o cibercrime

em uma versao ampliada, mas que contém consequéncias piores.

“Q cibercrime ¢ um crime de baixo risco que oferece altos retornos. Um cibercriminoso inteligente pode ganhar

centenas de milhares, até mesmo milhdes de dolares, quase sem chance de ser preso ou encarcerado”. (CSIS, 2018, p. 4)

Muitos sao os desafios causados pelos estragos feitos pelo ciberterrorismo. Com isso as empresas precisam se

tecipar e montar uma estratégia para conter essa gama de a¢des criminosas. Uma das opg¢des que as empresas passaram

contratar com mais frequéncia e vem ganhando cada vez mais popularidade no mercado € o seguro cibernético. Ele

ode ser comparado com seguro de automével no sentido em que tem como objetivo proteger a empresa em caso
de danos a infraestrutura ou danos morais. (Vandiver; Murphy, 2023, p. 1) afirmam que:

O seguro de seguranga cibernética protege as empresas contra perdas financeiras causadas por incidentes

como violacdo e roubo de dados, hacking de sistema, pagamentos de extorsdo de ransomware e muito

mais. Se sua pequena empresa armazena informagdes confidenciais on-line ou em um computador, vocé
deve ter pelo menos alguma cobertura de seguro cibernético.
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2.1.Hacktivismo e Hacktivistas

Traremos para nosso artigo dois topicos bastante relevantes no mundo do ciberterrorismo. O primeiro deles
refere-se ao conceito de “hacktivismo™.

O Hacktivismo trata da juncdo de dois conceitos: o ativismo online (ou ciberativismo) e a pratica de

hacking. Ou seja, ¢ uma forma de manifesta¢ao que se utiliza da internet para divulgacdo de informagdes,

em conjunto de métodos conhecidos pelos hackers (individuo com grande conhecimento em informatica),

normalmente ilegais, podendo ser destrutivos, a fim de que a transmissdo de mensagens atinja um maior
nimero de pessoas. (Arimura, 2016, p.1)

O segundo vem retratar quais sao os autores que atuam em manifestacdes de hacktivismo, mais conhecidos como
hacktivistas. Stouffer (2021) afirma que os hacktivistas sao ativistas online que buscam injustigas praticadas de ordens
religiosas, sociais e politicas e tentam chamar a ateng@o do publico para uma causa que ¢ importante para eles, com o

intuito de que esses atos provoquem mudancgas e melhorias.

Os hacktivistas se enquadram na ciberseguranga como ciberterroristas, considerando que suas a¢des t€m o mesmo

foco, direcionamento e geralmente o mesmo publico-alvo.

Podemos aqui citar alguns exemplos dos ataques mais comuns exercidos pelos hacktivistas: desfiguragdo e
redirecionamento de sites, ataques distribuidos de negacao de servico (DDoS), vazamento de dados de informagdes
publicas, bombardeio geograficos com intuito de revelar a localizagdo de prisioneiros politicos e ativistas de direitos

humanos, dentre outros.

Sobre grupos de hackitivismo, Arimura (2016) explica que o “Anonymous” € um dos mais conhecidos e influentes
do mundo. Ele inclui pessoas de diferentes nacionalidades, que usam sempre o conceito de anonimato, € possuem como

simbolo a mascara utilizada pelo protagonista do filme “V de Vinganga” lancado em 2005 por Alan Moore.

Outros grupos hacktivistas de destaque sao o WikiLeaks, LulzSec e Syrian Electronic Army.

3. Ransomware: a maior das ameacas cibernéticas

O Ransomware € um tipo de malware ou virus designado para roubo de informagoes sigilosas nos mais varia-
dos sistemas operacionais, diretdrios, e ativos de hardware e software em geral. Uma vez que o invasor encontre dados
valiosos, ele utiliza o recurso de criptografia para que esses dados fiquem indisponiveis para o usuario responsavel por
ele. Esse ataque € considerado um dos mais antigos, com dados ocorridos desde os anos 90.

Este ¢ o mais famoso por ter sido muito usado durante a pandemia da Covid-19. Trata-se de uma espé-
cie de malware que entra nos sistemas a fim de sequestrar dados e exigir pagamento de resgate. Uma

quantidade enorme de empresas foram vitimas deste tipo de ataque nos ultimos anos, gerando prejuizos
financeiros ¢ de reputagdo. (Mack, 2022, p.1)

A Comparitech (2022, p. 1) explica que “algumas pesquisas mostraram que as perdas para as empresas podem

hegar a US$ 2.500 em média para cada incidente, com empresas dispostas a desembolsar milhdes de dolares para
descriptografar seus dados em alguns casos”. Porém, de acordo com Armis (2023), sejam atores de estado-nag@o ou
cibercriminosos, a anatomia utilizada por um ataque de ransomware ¢ relativamente a mesma. OS atacantes primeiro
procuram uma forma de conseguirem acesso ao ambiente através de um site comprometido, uso de Phishing ou um
ataque direcionado. Uma vez dentro do ambiente, os invasores se movem lateralmente pela rede, escalando privilégios

para conseguirem acesso como administradores e se infiltrando na rede.
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d Os ataques desse tipo vém tirando o sossego de muitas empresas ao redor do mundo e acontecimentos como a

guerra da Russia-Ucrania geralmente s3o uma porta de fraqueza para que gangues cibernéticas possam atacar livremente.

Constantin (2023) diz que houve mudangas no ecossistema do Ransomware no ano de 2022. A utilizacdo do
Ransomware como servigo (RaaS) foi reduzida para que os invasores pudessem se flexibilizar e ndo chamar tanta a
atencdo da lei. Ele ainda afirma que grupos de Ransomware podem ter melhorado suas aliangas tendo como membros e
afiliados criminosos na Russia, na Ucrania ou noutros paises da ex-URSS.

Quanto aos tipos de Ransomware, podemos ver na tabela abaixo com dados fornecidos pela ESET (2022):

Tipo de Ransomware Objetivo

Utiliza o servico de criptografia em todo o disco da maquina e impede o acesso do

Diskcoder . . . .
usuario alvo ao sistema operacional.

Utilizado para realizar o blogqueio da tela do dispositivo, ndo permitindo que usuario
Screen locker . .
acesse sem conseguir o codigo.

Criptografa arquivos que ficam armazenados dentro do disco da magquina do usuario

Crypto-ransomware
P alvo.

Ataque aos dispositivos Android que tenta blogquear o aparelho e impedir que o

PIN locker L. i .
usuario alvo possa acessa-lo sem um codigo.

Tabela I- Tipos de Ransomware

Existem ainda muitas variantes do virus de Ransomware e dentre as mais famosas podemos citar o PC Cyborg,

Locky, WannaCry, Rokku e Petya. Todas essas possuem suas particularidades, mas o objetivo final geralmente € o mes-

mo, a extorsdo. Para isso o invasor sempre busca por um valor de “resgate” para que os atacados recebam a chave para
desbloquear o acesso e conseguirem seus dados de volta. Mas, Miller (2017, p. 8) adverte que:

Nao ha honra entre ladrdes. Embora um invasor geralmente fornega a chave de descriptografia para seus

arquivos se vocé pagar o resgate, ndo ha garantia de que o invasor ja ndo tenha instalado outro malware

e kits de exploragdo em seu endpoint ou outros sistemas em rede, ou que eles ndo roubardo seus dados
para outros fins criminosos ou para extorquir mais pagamentos no futuro.

Sao muitas as estratégicas utilizadas por golpistas cibernéticos quando pensam em realizar esse tipo de ataque.
Segundo a Inforchannel (2022), esses golpistas precisam ter um melhor entendimento sobre qual a relevancia da in-
formagao a ser adquirida, levando em consideracdo etapas para a realizacdo do ataque. A primeira delas seria o estudo
sobre a vitima, principalmente se ela tem o potencial para pagar o resgate de acordo com o valor que o atacante pensa

em receber. A segunda etapa seria a forma como o criminoso conseguira acesso a rede corporativa da vitima.

4. Consideracoes Finais

Vivemos na famosa “era da informagao” em que o aumento de possibilidades de interacdo digital tornou a inter-
net um nicho para diversos atores mal intencionados cometerem crimes cibernéticos em todo o mundo. Esse aumento se
otencializou pela devastacdo produzida pela pandemia do COVID-19, periodo pelo qual as organizagdes publicas e

rivadas ficam mais vulneraveis.

Nesse artigo, vimos uma sintese dos impactos causados pelo ciberterrorismo na economia global, com desa-
fios da ciberseguranca quando na mitigacao, conten¢do e resolugao dos mais diversos golpes, extorsdes e outros ataques
que possam comprometer as atividades de uma empresa. Fizemos uma breve meng¢ao aos conceitos de ciberterrorismo

e ciberseguranca, uso do seguro cibernético, bem como sobre o que é o Hacktivismo, seus atores e potenciais vetores.
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7, @
d Por fim, exploramos informagdes sobre o Ransomware, considerado uma das ameagas iminentes e mais

difundidas no mundo em termos de protecao, vazamento de dados e extorsdes criminosas.

Sem duvida, nos proximos anos muitos desafios ainda virdo no quesito ciberseguranga. E para tanto, esperamos

haja uma evolugao de algumas tecnologias que permitirdo a diminui¢do ou contengdo dos ataques cibernéticos.
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