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RESUMO

Este artigo aborda o papel de ferramentas gratuitas de computagao forense, como Autopsy, IPED e NuDetec-
tive, no enfrentamento ao abuso e exploracdo infantil em ambientes digitais. A analise, embasada em revisdo
bibliografica e investiga¢do exploratéria, destaca a importancia dessas ferramentas ao avaliar sua eficicia e
identificar limitagdes. O trabalho também busca alinha-las as diretrizes do Estatuto da Crianga ¢ do Adoles-
cente (ECA) e da Lei Geral de Prote¢do de Dados (LGPD), assegurando que a aplicacdo de tais tecnologias
respeite direitos legais e éticos. Os resultados indicam que, apesar das limitagdes em relacdo as ferramentas
pagas, as solugdes gratuitas sao uteis quando combinadas com capacitagdo técnica e politicas publicas, contri-
buindo para a investigacdo e prevencao desses crimes no ciberespaco.
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ABSTRACT

This article addresses the role of free computer forensic tools, such as Autopsy, IPED and NuDetective, in
combating child abuse and exploitation in digital environments. The analysis, based on a literature review and
exploratory research, highlights the importance of these tools when evaluating their effectiveness and identi-
fying limitations. The work also seeks to align them with the guidelines of the Child and Adolescent Statute
(ECA) and the General Data Protection Law (LGPD), ensuring that the application of such technologies res-
pects legal and ethical rights. The results indicate that, despite the limitations in relation to paid tools, free so-
lutions are useful when combined with technical training and public policies, contributing to the investigation
and prevention of these crimes in cyberspace.
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1. INTRODUCAO

O abuso e a exploragdo infantil sdo problemas profundamente preocupantes, que afetam criancas em
todo o mundo, independentemente de sua origem socioecondmica, cultural ou étnica. Com o avanco da tec-
nologia e a expansdo do uso da internet, esses crimes tém se adaptado ao ambiente digital, assumindo novas
formas, como a producdo, distribui¢do e consumo de material de abuso infantil online. Esse cendrio cria
desafios significativos para as autoridades e a sociedade em geral, pois as imagens e videos de abuso infantil
podem circular indefinidamente, perpetuando o sofrimento das vitimas e dificultando a erradicacdo desse tipo
de crime.

No combate a essas atividades criminosas, a Computagdo Forense surge como uma ferramenta essen-
cial. A Computagdo Forense pode ser definida como o processo de identificagdo, coleta, preservagdo, anélise e
apresentacao de evidéncias digitais para uso em processos judiciais. Segundo Maras (2015), a computagao fo-

ense abrange todo o ciclo de vida das evidéncias digitais, desde sua coleta até sua apresentacao em tribunal.

ssa area da ciéncia forense ¢ crucial para a investigacao de cibercrimes, incluindo aqueles que envolvem

0 abuso e exploragdo infantil. Como apontado por Chawki, Darwish e Khan (2015), os cibercrimes abran-
gem uma ampla gama de delitos, sendo o abuso infantil um dos mais graves.

O presente artigo tem como objetivo realizar uma andlise literaria de algumas das principais ferra-
mentas gratuitas de Computagao Forense utilizadas no combate as imagens de abuso e exploragdo infantil. A
finalidade ¢ ndo apenas identificar e discutir essas ferramentas, mas também contextualiza-las dentro do marco
legal brasileiro, incluindo o Estatuto da Crianga e do Adolescente (ECA) e a Lei Geral de Prote¢do de Dados
Pessoais (LGPD). Além disso, o estudo pretende enumerar e discutir trabalhos relacionados que abordam o
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uso dessas ferramentas na prote¢ao dos direitos das criangas.

No cendrio atual, existem diversas ferramentas forenses gratuitas disponiveis que podem ser utilizadas
de forma eficaz para combater o abuso infantil online. A escolha desse tema se justifica pela gravidade do pro-
blema e pelo crescimento alarmante no nimero de dentncias relacionadas a imagens de abuso infantil, como
evidenciado pelos dados da ONG Safernet, que registrou um aumento de 77,13% nas dentincias de 2022 para
2023.

Portanto, a analise literaria proposta neste artigo busca contribuir para o entendimento das capacidades
e limitagdes das ferramentas de Computagao Forense no combate ao abuso infantil online, fornecendo insights
que possam ser Uteis para profissionais e pesquisadores na luta contra essa violagao dos direitos das criancas.

2. FUNDAMENTACAO TEORICA

Esta se¢do tem como objetivo apresentar de maneira clara e concisa as subse¢des deste artigo. Na
subsecdo 2.1, ¢ abordada a defini¢ao da Computagdo Forense, crucial para a investigagdo de crimes cibernéti-
cos. A subsecdo 2.2 explora diversas ferramentas fundamentais para analise forense digital, como o Autopsy
(2.2.1), IPED (2.2.2) e NuDetective (2.2.3), cada uma contribuindo com recursos especificos para a investi-
gacdo de crimes digitais.

A subsec¢do 2.3 enfatiza os crimes cibernéticos, com destaque para a investigacao de imagens de abu-
so e exploragdo infantil (2.3.1), discutindo as técnicas necessarias para lidar com esse tipo de crime. Ja na
subsecao 2.4, sdo abordadas as legislagdes relevantes que protegem dados e imagens, incluindo o Estatuto da
Crianga e do Adolescente (2.4.1) e a Lei Geral de Protecao de Dados (2.4.2), garantindo direitos e regulando
o tratamento de informagdes pessoais.

Por fim, a secdo 3 apresenta a metodologia utilizada para o desenvolvimento do artigo, enquanto a
secdo 4 revisa estudos e trabalhos que exploram o uso de ferramentas de Computac¢ao Forense no combate ao
uso indevido de imagens de abuso infantil.

2.1 Computacgio Forense

A Computagdo Forense pode ser definida como uma area da Ciéncia da Computagao que se desenvolve
gradualmente para atender a demanda oriunda da Criminalistica e como uma parte da Criminalistica que se
apropria de fundamentos da Ciéncia da Computacdo (Melo, 2009). Essa drea tem como base investigar e re-
constituir fatos ilicitos através da identificacdo, coleta e analise de evidéncias ou informagdes magneticamente
armazenadas ou codificadas (Mercuri, 2005).

Em termos praticos, a computacdo forense se resume a um conjunto de praticas adotadas para pre-
servagdo, coleta, validacdo, identificacdo, andlise, interpretacdo, documentacdo e apresentagcdo de evidéncias
digitais que tenham validade em processos judiciais (Silva Filho, 2016).

Ela tem como principal objeto de investigagcdo os crimes cibernéticos. De acordo com Maras (2015),
sdo definidos como “O uso da Internet, de computadores e de tecnologias relacionadas na pratica de um cri-
me”. Os crimes cibernéticos sao identificados e investigados com o auxilio de diversas ferramentas, conforme
descrito na subsecao 2.3.

2.2 Ferramentas da computacao forense

As ferramentas forenses desempenham um papel crucial na busca, detec¢do e recuperagdo de possiveis
evidéncias digitais em dispositivos de armazenamento e processamento. Seu uso ¢ fundamental para investi-
gar crimes cibernéticos, incluindo abuso e exploragdo infantil. As ferramentas: Autopsy, Sistema IPED e Nu-

etective que auxiliam os investigadores a identificar arquivos de imagem, videos, mensagens e registros
de atividades relevantes, contribuindo assim para a responsabilizacao dos culpados por esses crimes.

2.2.1 Autopsy

O Autopsy Linux ¢ uma ferramenta forense digital de codigo aberto que permite a analise de um siste-
ma de arquivo de uma determinada imagem forense, podendo ser utilizado para fins militares e corporativos
de forma a realizar a reconstru¢do dos eventos que aconteceram em determinado host e que geraram o com-
prometimento do mesmo (Autopsy, 2003).
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De acordo com Richardson, Marjie, (2018) apud Evaristo (2023) o autopsy ¢ conhecido pela sua
capacidade de realizar andlises temporais, permitindo aos investigadores visualizar eventos numa linha do
tempo, ou seja, ele detalha desde a criagdo até a exclusdo dos arquivos. Isso ¢ fundamental para entender a
sequéncia de atividades num dispositivo e identificar padrdes ou acdes suspeitas. Outra caracteristica signi-
ficativa ¢ a funcionalidade de pesquisa por palavras-chave, que facilita a identificacdo rapida de informacgdes
relevantes.

A ferramenta também possui uma variedade de mddulos internos que permitem aos usuarios identificar
dados especificos, como historicos de navegacao na web, conexdes ou registos de geolocalizacdo. Além disso,
a comunidade forense pode desenvolver e compartilhar os seus proprios médulos, ampliando ainda mais as
capacidades da ferramenta (Richardson; Marjie, 2018 apud Evaristo, 2023).

2.2.2 Sistema Indexador e Processador de Evidéncias Digitais (IPED)

De acordo com a Policia Federal do Brasil (Policia Federal, 2019) o IPED ¢ um sistema de codigo
aberto e desenvolvido em Java, utilizado para indexagdo e processamento de evidéncias digitais, que busca e
organiza dados de interesse em arquivos visiveis. Além disso, o IPED recupera arquivos ocultos, apagados e
fragmentados que estejam em dispositivos como discos rigidos, pendrives, cartdes de memoria, SSDs, CDs,
DVDs e outros tipos de midias de armazenamento.

O IPED ¢ uma ferramenta gratuita que possui 6timo desempenho e alta velocidade de processamento,
que ¢ necessaria para grandes volumes de dados em midias de alta capacidade que sdo utilizadas pelos peritos
brasileiros. Este software possui uma interface simples, intuitiva e integrada para andlises e exames periciais
detalhados dos dados armazenados (Policia Federal, 2019).

A ferramenta oferece uma ampla gama de funcionalidades comuns em softwares forenses. Estas in-
cluem o processamento de imagens, categorizagao de arquivos, deteccao de arquivos criptografados, calculo e
consulta a base de hashes, e, sobretudo, indexacao de conteudo. Esta ultima caracteristica ¢ a mais vantajosa,
pois agiliza e aumenta a eficiéncia das buscas (Policia Federal, 2019).

2.2.3 NuDetective

O NuDetective ¢ uma ferramenta forense gratuita que estd disponivel somente para autoridades e insti-
tuicdes publicas, foi desenvolvida por especialistas criminais da Policia Federal Brasileira, Mateus de Castro
Polastro e Pedro Monteiro da Silva Eleutério. E utilizada para examinar dados armazenados em dispositivos
eletronicos, com o objetivo de localizar possiveis materiais de exploragdo e abuso infantil.

Ela possui quatro funcionalidades principais, a andlise de imagem, a analise de nomes, a analise de
hash, e, por ultimo, inclui a andlise de video nas versdoes mais recentes (Eleutério, Machado, 2011).

A ferramenta filtra imagens e videos por meio de informagdes textuais, assinaturas unicas e detectores
de pele. Ela ¢ capaz de buscar pelo nome do arquivo, comparando-o com uma lista de nomes e frases prede-
finidos comumente usados para compartilhar dados de pornografia infantil na Internet (Polastro, Eleutério,
2010).

Através da detecg¢do de arquivos suspeitos armazenados, a ferramenta NuDetective utiliza métodos
abrangentes para identifica-los. Inicialmente, emprega detec¢do automatica de nudez para analisar imagens,
identificando pixels de pele e aplicando técnicas de geometria computacional. Em seguida, realiza uma ana-
lise linguistica dos nomes de arquivos para identificar expressdes comuns associadas a pedofilia. Além disso,
compara os hashes dos arquivos com uma lista conhecida de hashes ilegais, denominada KFF (Known File
Filter) (Polastro, Eleutério, 2010).

No caso de videos, extrai amostras ideais de frames e aplica algoritmos de detec¢do de nudez para

nalisar o contetido visual. Esses procedimentos sdo fundamentais para identificar potenciais casos de por-
ografia infantil (Eleutério, Machado, 2011).

2.3 Crimes cibernéticos

Ao longo das tltimas décadas a tecnologia passou por um rapido desenvolvimento e consequentemente
os computadores também, se tornando cada vez mais rapidos, eficientes e menores. Nos dias de hoje os com-
putadores e celulares estdo presentes ndo somente em empresas, mas também nas casas, nas maos e no dia a
dia de pessoas do mundo todo. A popularizagao da Internet permitiu que usuarios de computadores espalhados
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pelo mundo pudessem trocar dados e informagdes em um curto espaco de tempo, tornando a comunicagao
entre maquinas e pessoas mais veloz (Eleutério, Machado, 2011).

Este avango tecnoldgico trouxe inimeros beneficios para a humanidade, em contrapartida também
serve de palco para diversos crimes cibernéticos, que se aproveitam das vulnerabilidades dos sistemas e da
conectividade global para praticar atividades ilicitas (Almeida et al., 2015).

Os crimes cibernéticos englobam diversas atividades ilicitas, que vao desde agdes mais simples, como
phishing e roubo de identidade, até esquemas altamente sofisticados, como fraudes financeiras e invasdes de

redes corporativas. Entre os principais exemplos de crimes cibernéticos, destacam-se:
X Phishing — E um dos golpes mais antigos presente na internet. Para Olivo (2010),
phishing é uma técnica que utiliza da engenharia social para fazer suas vitimas, persuadindo-
-0s com objetivos de capturar as informagdes pessoais e depois usa-las de forma a causar-lhes
prejuizos.
X Roubo de identidade - O “roubo de identidade” se caracteriza ela exploragdo simul-
tanea de elementos identificadores da vitima por ela e pelo delinquente (Koops et al., 2009).
X Ataques de Malware - Este tipo de ataque consiste na instalagdo de software malicioso
em computadores ou redes sem o consentimento do usuario. O malware pode ser projetado
para roubar informagdes seguras, como senhas ou dados bancarios, danificar sistemas ou con-
trolar computadores remotamente para enviar spam ou realizar outros ataques. Exemplos de
malware incluem virus, worms, cavalos de trdia e ransomware (Melo et al., 2011).
X Ransomware - O ransomware é um tipo de coédigo malicioso (malware) que impede o
acesso a arquivos ou sistemas de computador, exigindo um resgate para sua liberacdo (Pinto,
2018).

2.3.1 Imagens de abuso e exploracio infantil

De acordo com o Ministério da Saude (Brasil, 2015), violéncia ¢ definida como a¢des praticadas por
individuos, grupos, classes ou nagdes, que tenham como consequéncia danos fisicos, emocionais, morais e/ou
espirituais a si proprio ou a outro. Especificamente a violéncia contra a crianga e o adolescente ¢ classificada
das seguintes formas: a fisica, a psicologica, a sexual e a negligéncia.

A legislagdo brasileira para prote¢do de criangas e adolescentes ¢ uma das mais avancadas do mundo.
Entretanto, indicadores de uma pesquisa do G1 apontam para alarmante estatistica segundo a qual cerca de
41,2% desses individuos sdo vitimas de alguma forma de violéncia (Garcia, Mazui e Parreira, 2023). Como
previsto na Constituicdo Federal (Brasil, 1988) ¢ atribuido a sociedade e ao Estado o dever de assegurar a
crianga e ao adolescente o respeito aos seus direitos fundamentais.

No ano de 2008 a Safernet registrou 56.115 novas dentincias (Grafico 1) de imagens de abuso e explo-
racdo infantil, “Ano em que explodem as dentincias recebidas pela Safernet de imagens de abuso e exploracao
sexual infantil no Orkut. Dono da plataforma Google, assina acordo com o0 MPF em 2 de julho, e passa a en-
tregar informagdes dos criminosos as autoridades™ (Safernet, 2024).

Em 2020 registrou um total de 46.019 novas denuncias (Grafico 1) “Primeiro ano de pandemia de
covid-19. Com o isolamento social aumenta o nimero de dispositivos conectados e o tempo de uso das telas,
aumentando também a interagdo nao presencial entre as pessoas € as denuncias de todos os tipos de crimes a
Safernet” (Safernet, 2024).

E em 2021 realizou o registro de 53.960 novas denuncias (Grafico 1), “Segundo ano da pandemia de
covid-19. O isolamento social prossegue e o numero de dispositivos conectados e o tempo de uso das telas
segue alto. Novo recorde consecutivo de dentncias recebidas pela Safernet desde 2009 (Safernet, 2024).

E no ano de 2023 registrou 71.867 novas denuncias (Grafico 1), Safernet (2024) afirma que nesse ano
foi registrado um recorde historico de dentncias de imagens de abuso e exploracao sexual infantil. Uma com-
binacao de fatores explica o aumento:

1) a inicia¢do da Inteligéncia Artificial para a criagdo desse tipo de conteudo;
2) o comércio ilegal de imagens de nudez e sexo autogeradas por adolescentes;
3) grandes empresas de tecnologia realizaram demissdes em massa, de equipes como:

seguranga, integridade e moderacao de conteudo das plataformas.

O Gréfico 1 apresenta a linha do tempo de dentincias de imagens de abuso e exploragdo sexual infantil.
Grafico 1 - Linha do Tempo.
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E possivel verificar no Grafico 2 que durante os anos de 2022 e 2023 as imagens de abuso e exploragdo

sexual infantil € o tipo de crime que mais recebe denuncias.
Grafico 2 — Denuncias Novas Recebidas pela Safernet, por Crime.
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Prevista pela Legislacao Brasileira no Estatuto da Crianca e do Adolescente, conforme o decreto

n° 11.829, de novembro de 2008, a Pornografia Infantil ¢ crime punido por lei para quem possui, produz,

reproduz, vende, divulga ou publica, por qualquer meio de comunicacao — virtual ou nao virtual -, fotografias,

videos, ilustragdes ou outro tipo de imagens com pornografia, cenas de sexo explicito envolvendo criangas ou

adolescentes, ou qualquer representacdo dos 6rgaos sexuais de uma crianga para fins sexuais ou de exibi¢ao
pornografica (Brasil, 2008).
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2.4 Legislacoes vigentes na protecio de imagens e dados

No Brasil, proteger as imagens e os dados de criangas e adolescentes no Brasil ¢ uma questao funda-
mental, e muitas legislacdes tratam exclusivamente da privacidade e da seguranca dos dados. As principais
legislagdes sdo o Estatuto da Crianga e do Adolescente descritas na subsecao 2.4.1, a LGPD apresentadas na
subsecdo 2.4.2 e algumas normas e provisoes especificas do Codigo Civil.

O artigo do Codigo Civil Brasileiro (Lei n® 10.406/2002) também aborda a questdo da prote¢do da
imagem, ele prevé que a utilizagdo da imagem de uma pessoa, sem a sua autorizagdo ou de seu representante
legal, pode resultar em responsabilidade civil. No caso de menores de idade, ¢ necessaria a autorizagao dos
pais ou responsaveis para a utilizagdo de sua imagem (Brasil, 2002).

2.4.1 Das disposicoes do Estatuto da Crianca e do Adolescente, Lei Federal n° 8.069, de 13 de julho de
1990 aplicaveis

O Estatuto da Crianca e do Adolescente (ECA), Lei Federal n°® 8.069, de 13 de julho de 1990, ¢ uma
legislagdo brasileira que estabelece os direitos fundamentais das criangas e dos adolescentes, regulando sua
protecdo integral.

Segundo descreve o ECA em seu Art. 4°, ¢ dever da familia, da comunidade, da sociedade e do poder
publico assegurar com absoluta prioridade a efetivagdo dos direitos referentes a vida, a saude, a alimentacao,
a educacdo, ao esporte, ao lazer, a profissionalizagdo, ao respeito, a liberdade e a convivéncia familiar e co-
munitaria (Brasil, 1990).

A legislagdo brasileira em vigor caracteriza como crime condutas de “apresentar, produzir, vender,
fornecer, divulgar ou publicar, por qualquer meio de comunicagdo, inclusive pela Internet, fotografias ou ima-
gens com pornografia ou cenas de sexo explicito envolvendo crianga ou adolescente” (Brasil, 2008).

Além disso, o ECA também prevé no Art. 17° (Brasil, 1990) “O direito ao respeito consiste na invio-
labilidade da integridade fisica, psiquica e moral da crianga e do adolescente, abrangendo a preservacao da
imagem, da identidade, da autonomia, dos valores, idéias e crencas, dos espagos e objetos pessoais.”

Enquanto o Art. 247° proibe:

Divulgar, total ou parcialmente, sem autorizacdo devida, por qualquer meio de comunica-
¢do, nome, ato ou documento de procedimento policial, administrativo ou judicial relativo a
crianga ou adolescente a que se atribua ato infracional: Pena - multa de trés a vinte salarios de
referéncia, aplicando-se o dobro em caso de reincidéncia (Brasil, 1990, p. 1).

Portanto, tais disposigdes visam garantir a protecdo integral e o respeito aos direitos das criancas e
adolescentes, assegurando que sejam tratados com a dignidade em todas as circunstancias.

2.4.2 Das disposicoes da Lei Geral de Protecio de Dados (LGPD): Lei n° 13.709/2018 aplicaveis

A Lei Geral de Prote¢ao de Dados (LGPD), Lei n°® 13.709, entrou em vigor em setembro de 2020. Ela
regula o tratamento de dados pessoais, seja por pessoas fisicas ou juridicas, publicas ou privadas, com o objeti-
vo de proteger os direitos fundamentais de liberdade e privacidade e o livre desenvolvimento da personalidade

da pessoa natural.
Sobre a divisdao da Lei n® 13.709/2018 Pinheiro (2020), diz que:
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[...] estd dividida em 10 Capitulos, com 65 artigos [...]

* Capitulo I - Disposi¢des Preliminares (arts. 1 ao 6°).

* Capitulo II - Do Tratamento de Dados Pessoais (arts. 7° ao 16): possui Se¢ao |
(Dos Requisitos para o Tratamento dos Dados), Secdo II (Do Tratamento de
Dados Pessoais Sensiveis), Se¢ao Il (Do Tratamento de Dados Pessoais de
Criangas e Adolescentes) e Se¢ao IV (Do Término do Tratamento de Dados).

* Capitulo III - Dos Direitos do Titular (arts. 17 ao 22).

* Capitulo IV Do Tratamento de Dados Pessoais pelo Poder Publico (arts. 23 ao
32): possui Se¢do I (Das Regras) e Secao Il (Da Responsabilidade).

* Capitulo V - Da Transferéncia Internacional de Dados (arts. 33 ao 36).

* Capitulo VI - Dos Agentes de Tratamento de Dados Pessoais (arts. 37 ao 45):
possui Secdo I (Do Controlador e do Operador), Secao I (Do Encarregado pelo
Tratamento de Dados Pessoais) e Secao Il (Da Responsabilidade e do
Ressarcimento de Danos).

* Capitulo VII - Da Seguranca e das Boas Praticas (arts. 46 ao 51): possui Segao |
(Da Seguranga e do Sigilo de Dados) e Secao 11 (Das Boas Praticas e da
Governanga).

* Capitulo VIII - Da Fiscalizacao (arts. 52 ao 54): possui Sec¢do I (Das San¢des
Administrativas).

* Capitulo IX Autoridade Nacional de Prote¢ao de Dados (ANPD) e do Conselho
Nacional de Protecdo de Dados Pessoais e da Privacidade (arts. 55 ao 59):

possui Secdo I (Da Autoridade Nacional de Protecdo de Dados Pessoais

(ANPD) e Secao II (Do Conselho Nacional de Prote¢ao de Dados Pessoais ¢ da
Privacidade) - veto presidencial.

* Capitulo X - Disposicdes Finais e Transitdrias (arts. 60 ao 65). (Brasil, 2020, p. 9-10)

A LGPD estabelece principios fundamentais para o tratamento de dados pessoais. Segundo o Art. 6°,
inciso VI, ¢ garantida a transparéncia aos titulares de informacdes claras, precisas e facilmente acessiveis
sobre o tratamento de seus dados, respeitando segredos comerciais e industriais. Além disso, conforme o Art.
6°, inciso VII, sdo exigidas medidas técnicas e administrativas para assegurar a seguranca dos dados pessoais,
protegendo contra acessos ndo autorizados e incidentes de destruicdo, perda ou alteracdo ilicita. O Art. 6°,
VIII, da LGPD determina a ado¢do de medidas preventivas para evitar danos decorrentes do tratamento de
dados pessoais (Brasil, 2018).

A lei também dedica atengao especial ao tratamento de dados de criangas e adolescentes. Conforme o
Art. 14, § 1°, o consentimento especifico e destacado de ao menos um dos pais ou responsavel legal ¢ exigi-
do para o tratamento de dados de criancas. Ja o Art. 14, § 3°, estabelece que, em circunstancias especificas e
controladas, dados pessoais de criangas podem ser coletados sem consentimento para contatar os pais ou para
protecdo da crianga, desde que ndo sejam armazenados nem compartilhados com terceiros sem o consenti-
mento mencionado anteriormente (Brasil, 2018).

Essas disposi¢des da LGPD tém como objetivo assegurar que o tratamento de dados pessoais seja
realizado de forma responsavel, transparente e segura, protegendo os direitos fundamentais a privacidade e a
protecao dos dados, especialmente aos individuos vulneraveis como criancas e adolescentes.

3. MATERIAL E METODO

O artigo em questdo utilizard a pesquisa exploratéria para analisar literariamente as ferramentas de
computacdo forense utilizadas no combate as imagens de abuso e exploracdo infantil. Através desta pesquisa,
pretende-se obter uma compreensao abrangente das ferramentas disponiveis e sua eficacia no enfrentamento
desse tipo de crime.

De acordo com Leao, pesquisa exploratoria:

[...] visa proporcionar maiores informagdes sobre um assunto investigado, familiarizar-se com
o fendmeno ou conseguir nova compreensao desse, a fim de poder formular um problema
mais preciso de pesquisa ou criar novas hipdteses. Pode ser também o passo inicial em um
processo de pesquisa. Os estudos exploratorios conduzem apenas a hipoteses, nao verificam,
nem demonstram. (Ledo, 2016, p. 14).

Também sera adotada a metodologia da pesquisa bibliografica para colaborar na investigacao das fer-
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ramentas. Por meio dessa abordagem, busca-se explorar a literatura existente para obter uma compreensao
aprofundada das ferramentas disponiveis, sua aplicabilidade e os resultados obtidos em estudos anteriores
sobre o tema. Casarin diz que pesquisa bibliografica:

[...] faz uso de artigos, teses, dissertacdes, livros etc, escritos por outros autores sobre o tema
em questdo. Nesse tipo de pesquisa, ¢ possivel verificar o que ja foi produzido em estudos
anteriores a respeito do assunto. (Casarin, H. e Casarin, S., 2012, p. 47).

Para descrever sobre os trabalhos relacionados, a pesquisa fara uso da revisdo sistematica de literatura.
Para Galvao e Ricarte a revisao sistematica de literatura pode ser definida como:

[...] modalidade de pesquisa, que segue protocolos especificos, e que busca entender e dar al-
guma logicidade a um grande corpus documental, especialmente, verificando o que funciona
¢ 0 que nao funciona num dado contexto. Esta focada no seu carater de reprodutibilidade por
outros pesquisadores, apresentando de forma explicita as bases de dados bibliograficos que
foram consultadas, as estratégias de busca empregadas em cada base, o processo de sele¢ao
dos artigos cientificos, os critérios de inclusdo e exclusdo dos artigos ¢ o processo de analise
de cada artigo. Explicita ainda as limitagdes de cada artigo analisado, bem como as limitagdes
da propria revisdo. (Galvao e Ricarte, 2019, p. 58-59).

A mesma utilizara as plataformas Google Scholar, Portal de Periédicos CAPES e Science Direct como
bases de pesquisa, buscando nas plataformas pelas seguintes palavras-chaves: forensic tools e exploitation of
child images, nos periodos de 2018 a 2024.

Inicialmente, no Portal de Periddicos CAPES, foram encontrados 45 artigos, dos quais 29 foram sele-
cionados para uma analise mais aprofundada. Desses, 27 foram excluidos, resultando em 2 artigos adequados
para a pesquisa final. No Google Scholar, de um total de 6.100 resultados, 100 foram selecionados, mas apenas
3 atenderam aos critérios de relevancia. Ja no Science Direct, de 502 resultados iniciais, 100 foram analisados,
resultando em 3 artigos escolhidos apds a exclusdo de 97.

Entdo, foram identificados 229 artigos relevantes nas plataformas consultadas. No entanto, parte desses
artigos foi excluida por estarem repetidos ou ndo serem pertinentes ao tema da pesquisa, garantindo assim a
qualidade e a precisao dos dados selecionados. A partir dessa triagem inicial, procedeu-se a analise dos titulos
e resumos dos artigos, com o objetivo de identificar aqueles que melhor se alinhavam ao foco do estudo. Os
artigos considerados menos relevantes foram descartados, o que resultou na selegdo de 8 artigos que atendiam
aos critérios previamente estabelecidos. Esses artigos finais constituem a base da analise e discussao apresen-
tada no estudo, que se apoia na contribui¢do cientifica das fontes selecionadas para enriquecer o entendimento
sobre o tema pesquisado.

4. TRABALHOS RELACIONADOS

Conforme descrito na se¢do 2.3.1, a exploragdo e o abuso infantil constituem graves violagdes aos
direitos fundamentais de criancas e adolescentes, abrangendo praticas como violéncia fisica, psicologica,
sexual e negligéncia (Brasil, 2015). Embora o Brasil possua uma legislacdo avangada de protecao, incluindo
o Estatuto da Crianca e do Adolescente (ECA), o pais ainda enfrenta altas taxas de violéncia infantil, com
41,2% das criangas e adolescentes sendo vitimas de algum tipo de abuso (Garcia, Mazui e Parreira, 2023). A
ONG (Organizacao ndo governamental) Safernet registrou um aumento alarmante de dentincias de exploracao
sexual infantil nos Gltimos anos, especialmente durante a pandemia de COVID-19, quando o uso de disposi-
ivos conectados aumentou significativamente (Safernet, 2024). Em 2023, as dentncias atingiram um recorde
istdrico, evidenciando a urgéncia de reforco na aplica¢do da legislagdo e de a¢des coordenadas entre o
stado e a sociedade para prote¢do integral de menores.
Sendo assim, esta se¢do apresenta alguns dos principais trabalhos relacionados. Para esta pesquisa,
foi utilizada a string de busca (forensic tools AND exploitation of child images), com a sele¢ao de trabalhos
publicados no periodo de 2018 a 2024, conforme descrito na Se¢do 3. Na Tabela 1 “Artigos Relacionados”,
sao apresentados os trabalhos selecionados para a pesquisa.
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Tabela 1 - Artigos Relacionados

Autor/Autores Ferramentas Crimes Investigados
Parizotto, Neves e Pinheiro (2022) | FTK, Encase e Autopsy. Pornografia infantil
Salih e Ibrahim (2023) Stellar, FTK, Nmap, OS- | Phishing, Lavagem de dinhei-
FMount e Autopsy. ro, Fraude bancaria e Explora-
¢do infantil.
Andrade (2024) FTK, CAINE, Autopsy, | Phishing, Ransomware, Frau-
Imagel, FotoForensics e | de financeira, Cyberbullying,
The Sleuth Kit. Ataques DDoS e Pornografia
infantil.
Gangwar et al., (2021) AttM-CNN e NuDetec-
tive.

Pornografia infantil

Westlake e Guerra (2023) PhotoDNA Abuso sexual infantil
Okutan e Cebi (2019) EnCase, Enterprise, Fo- | Pornografia infantil, Malwa-
rensic, Fastbloc e Guidan- | re, Trojans, Cyberterrorism,
ce Software. Cyberstalking e KeyLogger.
Sanchez et al., (2019) Autopsy, Forensic
Toolkit, Magnet Forensics ) )
e Cellebrite. Pornografia infantil
Sarkara e Shukla (2023) Autopsy, EnCase, Sleuth | Exploragao infantil, Pornogra-
Kit e Nmap. fia de celebridades, Propaga-

¢ao de desinformacgao, Cyber-
bullying e Fraude financeira.

Fonte: a autora (2024)

Parizotto, Neves e Pinheiro (2022) exploram a relevancia da pericia forense computacional na investi-
acdo de crimes, especialmente na luta contra a pornografia infantil. A pericia digital permite que especia-
istas coletem, preservem e analisem evidéncias eletronicas, fundamentais tanto para crimes convencio-

nais como para delitos virtuais, ¢ atua como um apoio essencial na investigagdo de casos de exploragao
infantil online, que ¢ amplamente priorizada devido a sua gravidade. Para a condugao dessas investigagdes,

¢ destacado no artigo o uso de ferramentas especializadas, como o FTK (Forensic Toolkit), que oferece agili-
dade na analise de dados, possibilita a recuperagao de senhas e realiza a recuperacao de blocos de dados. Ja o
Encase ¢ amplamente utilizado para duplicacdo de conteudos de dispositivos, anélise de e-mails e recuperagdo
de arquivos criptografados. Outra ferramenta essencial ¢ o Autopsy, uma op¢ao gratuita e intuitiva que opera
em sistemas Linux e suporta analise de multiplos sistemas de arquivos. Essas ferramentas permitem aos pe-
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ritos acessar e examinar minuciosamente arquivos suspeitos, rastrear atividades e coletar provas digitais
de maneira confidvel e preservada, facilitando o processo judicial em crimes de pornografia infantil e outros
delitos digitais.

Salih e Ibrahim (2023) analisam ferramentas de pericia digital usadas na coleta e analise de evidéncias
eletronicas para fins legais, abordando categorias como pericia computacional, de rede, ativa, de sistema ope-
racional, de banco de dados e de e-mail. Entre as principais ferramentas, destaca o Stellar e o Forensic Tool
Kit (FTK) para recuperacdo de dados e criagdo de imagens de disco, o Nmap para andlise de redes, o OSF-
Mount para analise ativa de RAM e registros, e o Autopsy, uma ferramenta de codigo aberto util para recupe-
racdo de dados. A aplicacdo da Inteligéncia Artificial (IA) também ¢ explorada, especialmente para analisar
dados de dispositivos 10T, com algoritmos como Decision Stump e Bayes Net, este tltimo eficaz na deteccao
de padrdes suspeitos em redes. Desafios como o aumento do volume de dados, ambientes [oT e nuvem, e a
necessidade de ferramentas avancadas para big data também sdo destacados. O artigo sugere a necessidade de
aprimorar técnicas de IA para ambientes complexos e desenvolver métricas para validar a eficacia das ferra-
mentas de pericia digital, contribuindo para o entendimento do papel crucial da IA na investigacdo criminal
moderna.

Andrade (2024) revisa a aplicagdo da computacao forense no combate aos crimes cibernéticos, des-
tacando o papel das ferramentas gratuitas, como o Autopsy, no enfrentamento de atividades ilicitas online,
incluindo a pornografia infantil. O estudo contextualiza a computagdo forense como essencial na coleta e ana-
lise de evidéncias eletronicas, com énfase na adaptagdo as tecnologias emergentes e na integracao legal para
garantir a seguranca digital. Além disso, o artigo explora a complexidade dos crimes cibernéticos, abordando
a pornografia infantil como uma das mais graves modalidades. Este crime envolve a producao, compartilha-
mento e armazenamento de imagens de exploragdo sexual infantil, demandando investigagdes meticulosas
para identificacdo dos autores e contengdo da distribuicdo dessas imagens. Andrade (2024) ainda enfatiza a
necessidade de constante atualizacdo das ferramentas e métodos forenses para garantir a integridade e eficacia
na coleta de provas digitais, além de abordar os desafios legais e éticos que surgem na conducao de investiga-
¢oes cibernéticas.

Gangwar et al., (2021) discutem o uso da computacao forense no combate a crimes cibernéticos, com
foco em ferramentas para identificar material de abuso sexual infantil (Child Sexual Abuse Material - CSAM).
Ele destaca o modelo AttM-CNN, baseado em aprendizado profundo, que identifica conteudo pornografico e
classifica a idade de individuos, ajudando a detectar CSAM. Esse modelo ¢ treinado com grandes bases de da-
dos, como Pornography-2M e Juvenile-80k, para aprimorar a acuracia na identificacdo de contetidos novos ou
modificados. E ressaltado também o desafio do grande volume de dados digitais nas investigagdes e limitagdes
das abordagens tradicionais, como a detec¢ao por hash. A aplicacdo de redes neurais profundas ¢ destacada
como uma solucdo eficaz para agilizar a detec¢do de CSAM em bases de dados extensas, combinando detec-
cdo de pornografia e classificagdo etdria para resultados mais precisos.

Westlake e Guerra (2023) abordam a aplicacao de praticas de organizagdo e nomeagao de arquivos €
pastas para melhorar a detec¢do automatizada de materiais de abuso sexual infantil (CSAM) na Dark Web. O
estudo analisa 162 imagens conhecidas de CSAM e suas 7.289 exibi¢des em 988 sites na Dark Web, desta-
cando que a organizacdo prevalece sobre tentativas de ocultagdo, com arquivos frequentemente organizados
para facilitar o acesso dos usuarios. Essa andlise revela que, em vez de usar seguranca avangada, os operadores
priorizam termos explicitos e estruturagdes que facilitam a busca por esse material, com padrdes comuns em
URLSs e nomes de arquivos que explicitamente indicam contetdo de abuso infantil. Sugerem ainda que es-
sas praticas de estruturacdo poderiam complementar ferramentas de detec¢do automatizadas ja usadas, como
o PhotoDNA, que se baseia em hashing. Ao incorporar padrdes de nomeacdo e organizagdo de arquivos e
pastas, a detec¢do de CSAM previamente desconhecido pode ser melhorada, auxiliando as investigagdes. A
analise também observa que muitos sites espelham seu conteudo em dominios alternativos para manter a dis-

ponibilidade dos materiais em caso de remo¢ao, uma pratica que dificulta o combate efetivo a disseminacao

do CSAM na Dark Web.

Okutan e Cebi (2019) propdem um framework para investigar crimes cibernéticos, especialmente

os que envolvem pornografia infantil. Ele aborda a coleta e preservacdo de evidéncias digitais, analise

de dados e geracao de relatorios, detalhando ferramentas como o EnCase para coleta forense de dados e o
Guidance Software para monitoramento e resposta a ameagas. Também discute a importancia de métodos de
segurang¢a, como firewalls e sistemas de prevencdo de intrusdo, para reduzir crimes cibernéticos. O estudo
também destaca a necessidade de leis claras e coopera¢do internacional no combate a pornografia infantil on-
line, bem como a atualizagdo das tecnologias de detec¢do. Defende ainda a criagdao de centros especializados
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e treinamentos para fortalecer investigagdes e proteger contra crimes digitais.

Sanchez et al., (2019) exploram o uso de ferramentas forenses e tecnologias, como inteligéncia ar-
tificial (IA), para investigar material de abuso infantil (CSAM). Uma pesquisa com profissionais avaliou a
eficacia dessas ferramentas, que incluem tecnologias para filtrar imagens e estimar idade, facilitando a triagem
de grandes volumes de dados. O estudo também aborda desafios, como sobrecarga de trabalho e exposi¢ao
a conteudos traumaticos, € a necessidade de ferramentas mais precisas. O Autopsy € mencionado como uma
ferramenta forense de cddigo aberto, mas opgdes comerciais como Magnet Forensics e Cellebrite sdo mais
comuns. Tecnologias que limitam a exposi¢cao ao CSAM sdo vistas como essenciais, embora ainda precisem
melhorar em precisao e velocidade. O uso de A para automatizar a deteccao, como no kit iCOP, ¢ destacado
para aumentar a eficiéncia e reduzir a exposicao dos profissionais. A pesquisa conclui que o desenvolvimento
continuo e a colaboragdo entre instituigdes sdo vitais para enfrentar os desafios das investigacdes de CSAM.

Sarkar e Shukla (2023) analisam o comportamento dos crimes cibernéticos e estratégias eficazes de
policiamento, destacando desde a definigdo de tipologias até a criagdo de um framework para investigagdes. E
abordado a utilizacdo de artefatos digitais como evidéncias cruciais para rastrear e desmantelar crimes online,
incluindo a pornografia infantil. O estudo enfatiza que investigagdes digitais eficazes dependem de métodos e
ferramentas adequadas para coletar, analisar e preservar evidéncias, considerando as complexidades de crimes
que atravessam fronteiras legais. Em relacdo a pornografia infantil, o artigo destaca os desafios na identifica-
¢do e processamento de contetdos ilicitos, ressaltando a necessidade de ferramentas de filtragem precisas e
protecdo para investigadores. A pesquisa refor¢a a importancia de tecnologias avangadas para detectar crimes
digitais de forma eficiente, além de promover a colaboragdo entre setores publicos e privados no combate a
esses crimes.

CONSIDERACOES FINAIS

A computacao forense ¢ uma area crucial no combate aos crimes digitais, especialmente em um cenario
onde o ciberespaco se tornou palco para praticas ilicitas, como a disseminacdo de conteudos de abuso e ex-
ploracao infantil. Com o objetivo de coletar, preservar e analisar evidéncias digitais, os profissionais forenses
dependem de ferramentas tecnologicas que viabilizam investigacdes precisas e eficientes. No entanto, o alto
custo de muitas solugdes avangadas limita seu acesso, especialmente para organizagdes com restri¢gdes orca-
mentarias. Nesse cendrio, ferramentas forenses gratuitas surgem como alternativas importantes, permitindo
que as investigacdes sejam conduzidas mesmo diante de limitacdes financeiras.

Essas ferramentas, como Autopsy, FTK, NuDetective e outras, demonstraram potencial para auxiliar
na detec¢do, analise e combate as praticas criminosas que envolvem a producao e disseminacao de imagens de
abuso infantil. Além disso, estudos revisados destacam a eficdcia de algumas dessas ferramentas na extracao
e preservacgdo de evidéncias digitais, fundamentais para a condugdo de investigacdes.

Apesar das contribuigdes significativas das ferramentas gratuitas, ¢ importante considerar que, em
muitos casos, elas apresentam limitagdes em comparagdo com ferramentas pagas, especialmente em termos
de recursos avancados, suporte técnico e atualizagdes. No entanto, quando bem utilizadas e combinadas com
boas préaticas de investigacao, essas ferramentas podem desempenhar um papel crucial no enfrentamento des-
se tipo de crime.

Portanto, conclui-se, que a adogdo de ferramentas forenses gratuitas, aliada a capacitagdo técnica dos
profissionais e ao desenvolvimento de politicas publicas de combate a exploracao infantil, representa uma
estratégia viavel e necessaria no cenario atual. Em pesquisas futuras, sugere-se que seja realizada uma andlise
pratica e comparativa dessas ferramentas, bem como estudos que avaliem sua aplicabilidade em diferentes
contextos legais e investigativos.
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