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A sociedade atual esta imersa em meios tecnologicos,
com inimeras invengoes criadas desde o ultimo século,
as quais trouxeram consigo dilemas éticos inéditos. Do
advento dos computadores até a sua popularizagdo, e
uso rotineiro, transformou muitos aspectos da vida
humana, pois a forma de interacao entre os individuos
e a maneira de trabalhar — apenas para citar exemplos —
, mudaram em curto periodo, se comparado com o
tempo que compreende a primeira civilizagdo até a
atual. A velocidade com que os meios computacionais
foram introduzidos na sociedade ndo foi acompanhada
por uma sdélida e consistente analise ética para que o
seu uso pudesse ser corretamente avaliado, no sentido
de emprega-lo para a prosperidade da civilizacao, e,
em hipdtese alguma, utiliza-los para fins que ndo
contribuam parar bons propositos. Dentro desse
contexto, este trabalho objetiva apresentar uma
Estrutura Etica Computacional, compreendendo os
principios éticos de respeito, tolerancia, liberdade,
responsabilidade, justica e privacidade, para ser
empregada em auxilio aos profissionais desse campo
de atuagdo a verificar a eticidade de seus
empreendimentos, podendo avalid-los desde a
concepgdo até apos a sua conclusdo. Para isso foi
realizado uma revisdo narrativa da literatura, bem
como a consideragdo de alguns principios éticos da
Ciéncia Logosofica. Em seguida, com a finalidade de
testar a Estrutura Etica Computacional, ela foi aplicada
para averiguar se uma Aplicacdo Web pode ser
considerada ética sob a perspectiva da estrutura
proposta, o qual foi constatado que a aplicacdo precisar
melhorar em alguns pontos para atender aos principios
de respeito, liberdade e privacidade.

Palavras-chave: Etica  Aplicada. FEtica em
Computagao. Logosofia. Moral.
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The current society is immersed in technological means, with numerous inventions created
since the last century, which have brought with them unprecedented ethical dilemmas. From
the advent of computers to their popularisation, and routine use, many aspects of human life
have been transformed, as the form of interaction between individuals and the way of working
— just to cite examples —, have changed in a short period, if compared with the time between
the first civilisation and the present one. The speed with which computer means were
introduced into society was not accompanied by a solid and consistent ethical analysis so that
their use could be correctly evaluated, in the sense of using them for the prosperity of
civilisation, and, under no circumstances using them for ends that do not contribute to good
purposes. Within this context, this work aims to present a Computer Ethics Framework,
comprising the ethical principles of respect, tolerance, freedom, responsibility, justice and
privacy, to be used to help professionals in this field verify the ethicality of their projects,
evaluating them from conception until after its conclusion. For this, end a narrative review of
the literature was undertaken, as well as consideration of some ethical principles of
Logosophical Science. After that, with the purpose of testing the Computer Ethics
Framework, it was applied to verify if a Web Application can be considered ethical under the
perspective of the proposed framework, which was found that the application needs to
improve in some points to meet the principles of respect, freedom and privacy.

Keywords: Applied Ethics. Computer Ethics. Logosophy. Moral.

A sociedade de hoje ¢ marcada pelo extensivo uso de tecnologias de informagdo e
comunicagdo, as quais estdo presentes em diversos momentos do cotidiano, sendo utilizadas
para variados fins, desde trabalho e estudo até nos momentos de lazer e descontragdo, cuja
acentuada incorporacdao tecnologica criou situagdes até entdo inéditas para a humanidade,
pois, se considerarmos apenas os computadores digitais, criados ha cerca de oito décadas,
daquele tempo até os dias atuais, houve uma acelerada modificagdo na sociedade.

Essa rapida transformacao foi impulsionada, em alguma medida, pela introdugao dos
computadores, cujas implicagdes geradas merecem especial atencao e uma profunda reflexdo
sobre as suas consequéncias, ja que as possibilidades advindas com essas tecnologias podem
ser utilizadas tanto para o bem como para o mal. Dessa forma, lidar com as questdes éticas
sobre o uso computacional ¢ essencial para que este ndo seja uma ferramenta prejudicial, ao

contrario, devendo servir como um instrumento para favorecer a prosperidade da civilizagao.
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Nesse contexto, este trabalho tem como finalidade propor uma Estrutura Etica
Computacional para auxiliar os profissionais da area a avaliar a eticidade dos seus trabalhos.
A ideia ¢ a de que a equipe de desenvolvimento pondere sobre pontos éticos fundamentais no
momento em que estdo projetando e desenvolvendo alguma solugdo tecnoldgica, bem como
averiguar algum trabalho ja concluido a fim de encontrar questdes que nao haviam sido
previamente percebidas. Este artigo esta organizado da seguinte maneira: na proxima segao ¢
fundamentado o tema sobre a ética computacional, além de citar algumas sugestdes de leituras
e abordagens propostas para aplicar a ética nessa area, cujos trabalhos foram selecionados
através de uma revisdo narrativa da literatura. Em seguida ¢ apresentada a Estrutura Etica

Computacional e exemplificado uma maneira de utiliza-la. E a ultima se¢do traz a conclusao.

2.1 Etica Computacional

O trabalho produzido por James H. Moor, em 1985, publicado na revista
Metaphilosophy, venceu o concurso de ensaios sobre ética computacional, que, em suas
palavras ¢ definida como:

Na minha opinido, a ética computacional ¢ a analise da natureza e impacto social
da tecnologia computacional e a correspondente formulagdo e justificacdo de
politicas para a utilizacdo ética de tal tecnologia. Utilizo a frase "tecnologia da
computacdo" porque levo o assunto do campo de uma forma geral a incluir
computadores e tecnologia associada. Por exemplo, incluo preocupagdes sobre
software, bem como hardware ¢ preocupagoes sobre redes que ligam computadores,

bem como os proprios computadores. (MOOR, 1985, p. 266, tradugdo nossa,
destaque do autor).

O papel central da ética computacional ¢ o de dispor de politicas adequadas de como
os computadores devem ser utilizados, ja que a sua introdug¢do na sociedade forneceu novas
opcdes de agdes aos individuos, e por isso, se faz necessario a formulagdo de politicas
adequadas para orientar as atuagdes. Para tanto, ¢ necessaria uma estrutura conceitual
coerente ja que a falta de politica e de conceitos sdo problemas basicos que precisam ser

tratados. A auséncia desses fatores resulta em uma espécie de vacuo politico (MOOR, 1985).
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Como os computadores executam uma vasta gama de tarefas, pode ser que surjam
novas aplicagdes onde nao haja amadurecimento suficiente, como nos casos onde nao exista
um preparo €tico para lidar com a nova situagdo, criando assim, uma lacuna ética por nao
haver uma ideia clara de como seria uma atuacdo adequada. Uma lacuna também pode surgir
quando a sociedade faz alguma adaptagdo a tecnologia existente, originando um vacuo
politico, e, para preenché-lo, ¢ necessario propor uma politica que seja eticamente justificavel,
legalmente fundamentada e socialmente aceitdvel (MOOR, 1998a). Além disso, um bom
comego para a criagdo de uma conduta ética responsavel principia por evitar politicas que
possam resultar em danos aos outros individuos (MOOR, 1998b).

Em seu turno, Johnson (1991) agrega que um vacuo ocorre quando nao existem leis ou
politicas para orientar condutas em determinadas circunstincias, sendo, por isso, necessario
averiguar quais sdo os direitos de cada parte envolvida na questdo. O sentido oposto do vacuo
¢ a complexidade, ou seja, quando ha atitudes e opinides conflitantes entre si, ou uma mistura
de valores e ideias, atitudes e opinides. Em situagcdes complexas pode-se recorrer a analise de
outros casos que possam auxiliar no atual, ou se perguntar como o conflito seria solucionado
caso ndo houvesse a introdu¢ao de computadores.

A ética computacional engloba tanto as consideracdes de politicas pessoais quanto
sociais. E, por isso, um campo de estudo dinimico e complexo, que também considera as
relagdes entre fatos, conceituagdes, politicas e valores no que diz respeito a tecnologia
computacional, pois, a sua introducdo transformou a natureza basica, ou o propdsito de muitas
atividades humanas, e institui¢des sociais (MOOR, 1985). Em outras palavras, a forma de os
individuos se relacionarem entre si € com as organizacdes sao modificadas, porque ¢ reduzido
ou eliminado o contato humano direto. Assim, quando as regras morais relacionadas com
alguma questdo que ndo seja 6bvia, ou quando principios morais se conflitam entre si, ¢
necessaria uma analise filosofica e ética (JOHNSON, 1984).

No que diz respeito ao comportamento, as crengas e as atitudes das pessoas, Johnson
(1984) expoe que pode haver uma espécie de reivindicagdo empirica e descritiva sobre essas
questdes, que comumente se baseiam em dados obtidos pela observagdo, e ndo de forma
teorica. E se tratando de como as pessoas devem se comportar, as reivindicagdes podem ser

filosoficas e prescritivas, as quais podem se basear na aceitagdo de algum principio ou regra
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moral subjacente, que, embora nio expresso diretamente, fica subentendido. Por exemplo, ¢
errado fazer uma coépia ilegal de um sistema computacional porque as pessoas t€m direito aos
produtos do seu trabalho.

Moor (1998b) sugere a investigacdo empirica quando houver situagdes onde ha uma
disputa entre politicas éticas para avaliar quais sdo as consequéncias reais caso a politica
proposta seja implementada. Ele sugere ainda outras técnicas, como a de assumir uma posicao
ao avaliar a politica, por exemplo, se imaginar como um individuo que ndo seria beneficiado
por sua implementagdo, ou, pior, sendo prejudicado; e a resolucdo por analogia.

A respeito da analogia, mais tarde Moor (2005) acrescenta que ela pode ser usada para
resolver alguma confusdo conceitual quando ¢ introduzida uma nova tecnologia que requeira
atencdo ética. No entanto, essa técnica talvez ndo seja decisiva ou convincente, requerendo
outra abordagem, tal como considerar diversas politicas que poderiam ser adequadas ao dado
problema e selecionar a melhor, cuja escolha seria baseada na analise das consequéncias, ou
por outros métodos justificativos.

Entretanto, Maner (1996) argumenta sobre o fracasso em encontrar analogias uteis que
possam ser empregadas em ética computacional, devido a singularidade dessa area; por isso é
necessario descobrir e formular novos valores morais, desenvolver novas politicas e encontrar
caminhos possiveis para resolver as novas situagoes.

Os computadores, assim como quaisquer outras criagdes tecnoldgicas, criam tanto
possibilidades desejadas quanto indesejadas. Mesmo que ambas essas questdes se relacionem
entre si, ¢ possivel distingui-las entre socioldgicas e éticas, cuja primeira se refere ao impacto
gerado pela introdugdo dos computadores na sociedade, ¢ a questdo ética trata de temas
relacionados as mudangas que ja ocorreram e passaram a fazer parte da sociedade, bem como
o impacto resultante nas relagdes humanas e nas instituicdes, de modo que tais influéncias
desafiam as nog¢des morais comuns, principalmente sobre as concepcdes de direitos e
responsabilidades individuais. Além disso, a introdug¢do dos computadores também pode ter
alterado as ideias sobre os bens anelados e as estratégias empregadas na manutengdo das
instituicdes existentes (JOHNSON, 1991).

Vale destacar que para resolver as questdes introduzidas pelas tecnologias

computacionais ha o envolvimento de outras temadticas, como a ética aplicada, a sociologia
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digital, os valores tecnologicos e¢ os crimes envolvendo computadores. Assim, a ética
computacional ¢ um campo de investigagdo que instiga os estudiosos a revisar constantemente
as tecnologias e seus valores com o intuito de fornecer principios para a compreensao,
conceituacdo e uso (KUZU, 2009).

Para um maior aprofundamento no assunto, nos seguintes trabalhos sdo elucidados
sobre a historia da ética computacional: Bynum (2020), Vacura (2015) e Ramalho (2013). E
alguns exemplos de abordagens propostas para auxiliar na solugdo de questdes éticas podem
ser encontradas em Masiero (2004), Friedman, Kahn e Borning (2006), Brey (2012) e Rehg
(2015).

2.2 Estrutura Etica Computacional

O termo ética computacional foi cunhado por Walter Maner em meados de 1970
(BYNUM, 2020). Ele foi o primeiro a lecionar sobre esse campo de estudo como uma
disciplina universitaria, marcando assim, a primeira geracdo da ética computacional, onde
foram sugeridos limites para o uso de meios informatizados na vida, de modo a nao
comprometer a privacidade dos individuos (VACURA, 2015). Além disso, por ser este um
fator de interesse para todos os seres humanos muito antes da possibilidade da existéncia de
qualquer maquina de calcular, a sua importancia se tornou ainda mais evidente com o advento
das tecnologias computacionais, que, devido a facilidade de armazenar, recuperar e até
mesmo cruzar informagdes entre diferentes bases de dados, pode comprometer sobremaneira
a privacidade do usuario.

Apenas para citar alguns exemplos de autores que consideraram a privacidade em seus
trabalhos, tem-se: Johnson (1984), Mason (1986), Huff (1996), Moor (1997) e Masiero
(2004).

Dada a sua relevéncia, a privacidade foi incorporada a Estrutura Etica Computacional,
a qual ¢ composta por outros elementos origindrios da Ciéncia Logosodfica, a comecar pela

triade: respeito, tolerancia e liberdade os quais sdo os principios éticos norteadores da
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Fundacido Logosoéfica! (PECOTCHE, 2012), cujas qualidades formam a base para uma boa
convivéncia (TOLEDO, 2021).

Para um individuo usufruir do direito de sua liberdade, antes € preciso saber dos seus
deveres, os quais requerem responsabilidade de sua parte. Ademais, € preciso que o individuo
atue com justica, para que ndo abuse de sua liberdade, e ndo falte com responsabilidade ao
assumir uma atitude de parcialidade. Com mais esses dois principios, responsabilidade e
justica, formam o todo da Estrutura Etica Computacional, conforme ilustrado na Figura 1
(TOLEDO, 2021).

O estudo detalhado de como foi formado o conjunto de principios éticos de respeito,
tolerancia, liberdade, responsabilidade e justica, pode ser verificado no artigo "Proposta de

uma Estrutura Etica em Pesquisa" (TOLEDO, 2021).

Figura 1: Estrutura Etica Computacional.

Respeito
Justica Tolerancia
Responsabilidade Liberdade

Privacidade
Fonte: Adaptado de Toledo (2021).

O principio ético de respeito foi tratado em um trabalho anterior, o qual objetivou

sugerir como aplica-lo no desenvolvimento de sistemas computacionais (TOLEDO, 2020).

Lhttps://logosofia.org.br/
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2.3 Exemplo de Uso da Estrutura Etica Computacional

O caso de exemplo se trata do desenvolvimento de uma Aplicagdo Web a fim de gerar
laudos médicos referente ao exame de um paciente, utilizando para isso sistemas de
reconhecimento de fala, os quais, ao identificar o discurso o converte automaticamente em
texto. Esse sistema pode ser verificado em detalhes no livro "Integrando Sistemas de
Reconhecimento Automatico de Fala em Aplicagdes Web" (TOLEDO, 2019), ou de acesso
facilitado na dissertacdo disponivel em Toledo (2017).

Usando esse projeto como exemplo, a seguir € descrito como considerar cada um dos
principios da Estrutura Etica Computacional para averiguar a sua eticidade:

e Respeito: a Aplicacdo Web foi projetada para ser de facil uso e com o minimo de
elementos visuais possiveis para que as telas contivessem apenas informagdes e opgdes de
acdes relevantes. E claro que a questdo de "facil uso" ¢ um tanto subjetiva, porque pode ndo o
ser para todos. Por isso, é necessario testar a aplicagdo para o grupo de usuarios que a
utilizara, dando-lhes a oportunidade de sugerir melhorias;

e Tolerancia: o laudo médico ¢ gerado ao reconhecer a fala de qualquer individuo
falante da lingua portuguesa do Brasil, ndo requerendo treinamento prévio para reconhecer
uma voz especifica;

e Liberdade: o usuario da Aplicagdo Web pode gerar o laudo médico por meio de
ditado, ou o digitando. Por outro lado, o paciente ndo pode solicitar a exclusao do seu cadastro
ou dos seus exames e laudos médicos;

e Responsabilidade: ao editar um laudo médico sao armazenados no banco de dados
todas as versdes editadas, bem como a atual. Assim, cria-se um historico com todas as
modificag¢des, contendo data e hora, € 0 nome do usuario que fez as alteragdes;

e Justica: o usudrio tem a opgao de escolher entre dois sistemas de reconhecimento de
fala e corrigir o texto gerado, bem como poder digitar o laudo médico, se assim preferir;

e Privacidade: esse principio foi considerado permitindo o acesso aos exames e aos
seus respectivos laudos médicos apenas para usudrios cadastrados e ativos na Aplicacao Web.
No entanto, qualquer usudrio autenticado tem acesso a todos os exames, podendo edita-los,

bem como editar e gerar novos laudos. Além disso, os dados eram armazenados sem
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criptografia, assim, alguém com acesso ao banco de dados, ou alguma invasdo a ele,
comprometeria a privacidade dos individuos caso suas informagdes fossem expostas.

Como conclusdo, a Aplicacdo Web falhou nos principios de respeito, liberdade e
privacidade. Para o primeiro principio ser atendido, ¢ necessario a realizagdo de testes para
que os usudrios possam emitir as suas opinides; isso seria uma atitude respeitosa ao considerar
as suas impressoes, dificuldades e demais assuntos que julgassem pertinentes, as quais
serviriam para melhorar a usabilidade da aplicagdo.

O fato de que o paciente ndo pode optar por ter o seu cadastro excluido, ou o dos seus
exames e laudos médicos, afeta a sua liberdade, além de comprometer a sua privacidade. Com
relagdo a privacidade, apenas o usudrio que criou o exame, € os respectivos laudos, poderiam
ser aptos a acessa-los, assim como necessitaria criar mecanismos que permitam transferir o
exame para outros profissionais da saude, desde que devidamente autorizado pelo paciente.

Ademais, de modo geral, para garantir maior seguranca aos dados armazenados na
Aplicagao Web, eles deveriam ser armazenados de forma criptografada. Portanto, seguindo a
Estrutura Etica Computacional, para que a aplicagdo atendesse aos seus principios, as
questdes acima precisariam ser revistas.

Um ultimo ponto, talvez o mais importante, ¢ a de que os dois sistemas de
reconhecimento de fala sdo provenientes de empresas de terceiros, desse modo, o processo de
reconhecimento necessariamente precisa enviar a gravacao da fala do usuario para os
servidores das respectivas empresas para que fosse retornado o texto correspondente. Dessa
forma, abrem-se novas brechas que podem comprometer a privacidade do paciente; por
exemplo, caso haja a intercepta¢do dos dados no momento em que o canal de comunicagao
entre a Aplicacdo Web e o servidor da empresa estiver aberto, ou ainda se a empresa

armazenar ou utilizar os dados para outros fins.

Este trabalho apresentou uma Estrutura Etica Computacional para servir aos
profissionais da area a avaliarem os seus trabalhos no que concerne a sua eticidade. Isso foi

alcang¢ado considerando alguns principios éticos presentes na Logosofia, a saber: respeito,
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tolerancia, liberdade, responsabilidade e justica. Ademais, a privacidade também foi incluida,
pois, esse elemento tem sido motivo de preocupacdo desde o nascimento da ética
computacional como um campo de estudo proprio. E hoje ndo ¢ diferente, ja que esse ¢ um
valor comum e um direito de todo individuo; devendo ser um ponto-chave no
desenvolvimento tecnoldgico, pois a tecnologia ndo pode ser um meio para invadir a
privacidade alheia.

Dessa forma, ao averiguar a eticidade de uma Aplicagio Web com a Estrutura Etica
Computacional, foi possivel constatar que alguns pontos requerem aten¢ao, sdo eles: respeito,
liberdade e privacidade, pois seria necessario realizar testes, desenvolver novas
funcionalidades de controle de acesso, possibilitar a exclusdo do cadastro, de exames e laudos
médicos dos pacientes, bem como armazenar as informacdes no banco de dados de forma
criptografada.

Por tltimo, a Estrutura Etica Computacional pode ser ampliada para receber novos
elementos que satisfagam as necessidades particulares de cada projeto dado o contexto

particular ao qual serd empregada.
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